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1. Giris

Bu politika; Elsisan Makine San.ve Tic.A.S. bilgi varliklarinin yonetimini, korunmasini, gizliligini,
bitlnligind, dagitimini ve sadece yetki verilen kisilerce erisilebilirligini saglayarak onemli
islevlerinin korunmasini diizenleyen kurallar ve uygulamalar biitininli icermektedir. Bu ¢ercevede,
bilgi glivenligi politikasi, tanimlanan politikalar dogrultusunda uygulanacak prosediirlerin amaglarini
tanimlayan en Ust diizey dokiiman niteligindedir.

2. Amag

Bilgi glivenligi politika dokiimaninin amaci grup standartlari ve en iyi uygulamalara uygun olarak
dogru glvenlik gereksinimlerinin tanimlanmasi ve sirket bilinyesindeki Bilgi Teknolojileri
hizmetlerinin glivenli ve yurirlikteki Kanun ve dizenlemelere uygun kullaniminin saglanmasidir.
Dokiimanin hedefi sirket ve kullanicilar icin kabul edilebilir seviyede glivenlik tehditlerine karsi
korunmasidir.

3. Kapsam

S6z konusu politika kurumdaki tim kullanicilari, gegici personeli, ziyaretgileri, bilgi teknolojileri
cihazlari ve yazilimlarini kapsamaktadir.

4. Bilgi Guvenligi Hedefleri
Sirketimizin bu politika ile hedefledikleri:

e  Sirketimizin sahip oldugu veya tutmakla ylikiimli oldugu bilgilerin mevzuata uygun olarak
tutarak, sirketin veya calisanlarin olasi mevzuat ihlalleri nedeniyle idari/adli yaptirmlar ile
cezalandirilmasini 6nlemek.

e sirketin glivenilirligini ve temsil ettigi makamin imajini korumak,
e Uciinci taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak,
e Sirketin temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak

amaciyla Sirket bilisim hizmetlerinin gerceklestiriimesinde kullanilan tim fiziksel ve elektronik bilgi
varlklarinin bilgi givenligini saglamayi hedeflemektedir.
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5. Rol ve Sorumluluklar

Roller Sorumluluklar

Bilgi islem e BT altyapi glivenliginin saglanmasiyla yikimladdr.

sorumlusu e Guvenlik tehditleri, zafiyet ve risklere karsi plan yapmakla ylikimladdr.

e Felaket kurtarma planlari yardimci olmakla ytukimlidur.

e Yetkive erisim haklarinin belirlenmesini saglamakla yukimltdur.

e BT altyapisinin  Givenlik  Politikalarini  desteklemesinin
saglamasiyla yakimladdar.

Egitim ve Kalite] = BT guvenligini uyarlama ve isletmekle yukimltdar.

Sorumlusu e Guvenlik politikalarinin desteklenmesiyle yukimladar.

e Guvenlik politika dokiimanlarinin uyarlanmasi ve giincel tutulmasi
konularinda yikumlidur.

* Bilgiglvenligi egitim programlarinin gergeklesmesiyle yikimliddr.

* Bilgi glivenligi olaylarini incelemekle yikimltddr.

Kullanicilar * Glvenlik politikalarina uymakla yiktmlGddr.

* Olasi guivenlik ihlallerini bildirmekle yukimliddr.

 lgili alanlarda giivenlik gereksinimlerinin belirlenmesinde yardimci olmakla
yukimludur.

 lgili alanlarda yetki ve erisim haklarinin belirlenmesiyle yikimludiir.

* Kendileri ile ilgili politikalari uygulamakla yukimltdr.

6. Kisaltmalar

Kisaltma Tanim
Sirket Elsisan Makine San.ve Tic.A.S.
Spam e-posta Yetkisiz ve/veya istenmeyen mesajlarin toplu olarak e-posta ile génderilmesi

Uzaktan Erisim | internet veya kiralik hatlar vasitasiile kurumun agina erisilmesi.

Risk Kurumun bilgi sistemlerin gizliligini, mevcudiyetini ve bltinlGgina etkileyen
faktorlerdir.

Kullanici Sisteme erismek isteyen kullanicinin yetkili olup olmadigini denetleme metodu
Denetimi

Guvenli Kanal GuclQ bir sifrelemeden olusan iletisim kanali.

Uygulama Dagitik yapidaki bir agda bulunan bir bilgisayarda ¢alistirilan sunucu yazilimi. Ug
Sunucusu katmanli uygulamalarin bir parcasidir. Bu (¢ katman: Kullanici arayizi (GUI),

uygulama sunucusu ve veritabani sunucusudur.

Yetkilendirme Sisteme giris izni vermek. Cok kullanicili sistemlerde sistem yoneticisi, sisteme
girebilecek kisilere giris izni ve kisilere bagli olarak da sistemde yapabilecegi
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Kisaltma Tanim
islemler icin belirli izinler verir.

Yedekleme Ekipmanin bozulmasi durumu distnilerek dosyalarin veya veritabaninin baska
bir yere kopyalanmasi islemi.

Veritabani Kolayca erisilebilecek, yonetilebilecek ve glincellenebilecek sekilde diizenlenmis
olan bir veri toplulugu. Bir veritabani, satis islemleri, (irlin bilgileri, stoklar ve
musteri bilgileri ile ilgili kayitlari barindirir.

Varsayilan Kullanici bir ayar parametresini veya herhangi bir degeri
(default) belirlemedigi zaman, uygulamanin kullandigi daha 6nceden belirlenmis
sabit bir deger veya ayar parametresi.

Sifreleme Veriyi, istenmeyen kisilerin anlayamayacaklari bir bicime sokan 6zel bir

(encryption) algoritmanin uygulanmasi.

Hacker Aslen akilli programci anlamina gelen bir terim, ancak gliniimiizde Internet
lizerinden bilgisayar sistemlerini cokertmeye calisan kot niyetli programcilar icin
kullantliyor.

SSL (Secure Ag Uzerindeki glivenli mesaj iletisiminin saglanmasi icin olusturulmus bir program

Sockets Layer) katmani.

Virtual Private Sanal 6zel ag. Herkese aclk olan iletisim altyapisini kullanan 6zel bir veri agidir.
Network (VPN) | Tanel protokolii ve cesitli glivenlik proseddrleri ile izinsiz girislere karsi korunur.

VLAN (Virtual Sanal yerel ag. Bircok farkli ag boliimine dagiimis olan, ancak ayni kabloya
LAN) bagliymislar gibi birbiri ile iletisim kurmalari saglanan, bir veya birkac yerel ag
Uzerindeki cihazlar grubu.

7. Bilgi Glivenliginin Yonetilmesi

Risk Yonetimi

Sirketin risk yonetimi, bilgi glivenligi risklerinin tanimlanmasini, degerlendirilmesini, islenmesini

kapsamaktadir. Risk degerlendirmesi ve risk yonetim plani, bilgi glivenligi risklerinin nasil kontrol

edildigini tanimlar ve bu planin yonetiminden ve gerceklestirilmesinden Egitim ve Kalite Sorumlusu

sorumludur.

Yénetimin Gozden Gegirmesi

Yonetimin gbzden gecirme toplantisinda bilgi glivenligi ile ilgili asagidaki maddelerin gériismesi yapilir.
e Bilgi glivenligi programi hedeflerinin belirlenmesi,

e Bilgi glivenligi yonetim politika, standart ve prosediirlerinin gelistiriimesi ve gozden gecirilmesinin
koordine edilmesi,

e Bilgi glivenligi proje ve aksiyonlarini 6nerme, gézden gegirme ve onceliklendirme,
e Bilgi glivenligi ihtiyaclarinin iletimi ve aksiyon plani,
e Bilgi glivenligi program farkindaligi olusturma egitimlerinin raporlari,
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Guvenlik politikalarinin yayin ve degisiklikleri yilda bir kez YGG toplantilarinda gorisalir.

Bilgi Giivenligi ilkeleri

Sirket bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen tiim personel:

Kisisel ve elektronik iletisimde ve {iclincii taraflarla yapilan bilgi alisverislerinde Sirkete ait
bilginin gizliligini saglamali,

Kritiklik diizeylerine gore isledigi bilgiyi yedeklemeli,

Bilgi givenligi ihlal olaylarini ve Egitim ve Kalite Sorunmlusu’na bildirmeli ve DOF Formu
olusturmalidir.

Sirket ici bilgi kaynaklari (duyuru, dokiiman vb.) yetkisiz olarak 3.kisilere iletmemelidir.

Sirket bilisim kaynaklari mevzuata aykiri faaliyetler amaciyla kullanilmamalidir.

Politikanin ihlali ve Yaptirimlari

Bilgi glivenligi politikasi, prosediir ve talimatlarina uyulmamasi halinde, Sirket personelin imzaladig

Gizlilik S6zlesmesi cezai sart maddesi uygulanacaktir.

8. BT Varliklari Yonetim Politikasi

Amag

BT varlik yonetimi sirkete deger yaratan fikri miulkiyet (fikir, kavram, know-how, teknik,
materyal ve dokiimantasyon), insan, teknoloji, bina ve donanim varliklari ile kurumsal bellegi
olusturan strecler, varlik olarak acik ve net bir sekilde belirlenmesi, sahiplendirilmesi,
siniflandiriimasi, etiketlenmesi ve glincellenmesi siirecglerini diizenlemektedir.

Kapsam

S6z konusu silre¢ kurumdaki masalsti, dizlstl, yazici, mobil cihazlari ve diger donanimlari,
uygulama ve vyazilim envanterini kapsamakta olup etkin zimmet sirecinin isletilmesi

degerlendirilecektir.

Politika

1. Bilgi teknolojileri envanteri sadece ilgili is aktivitelerinde atama ve/veya yetkilendirme
seklinde kullaniimahdir.

2. Kritiklik degeri ve gizlilik seviyesi ylksek olan bilgilerin ilgili personellerin disinda
ulasilamayak olan kilitli dolap veya kasalarda saklanmalidir.

3. Yazic ¢iktisi alma, fotokopi ile cogaltma, tarayici kullanimi, sirkete ici/disi s6zel (sunum,
toplanti, vb.), fiziksel (basili kopya, vb.) ya da elektronik (e-posta, vb.) yontemlerle
paylasma, saklama ve imha etme (basili kopyalarinimhasi, tasinabilir medyadaki bilgilerin
imhasi, vb.) kurallar, gizlilik seviyesi esas alinarak belirlenmelidir.

4. Zimmet sahibi kullanicilar (zimmet formu imzaladig1 cihazlar icin) BT envanterinin
korunmasindan ve dogru sekilde kullanilmasindan sorumludur.

5. Masalstlu ve dizistl bilgisayarlar kullanilmadiklari durumda fiziksel glivenlik altina
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10.

11.

12.

alinmalidir. S6z konusu cihazlarin Gstiinde gizli bilgiler saklandigl durumda otomatik
araclar kullanilarak bilgiler geri dondiriilemeyecek sekilde silinmelidir.

Kullanicilar kendilerine zimmetlenen varliklari temiz kullanmak ve kazalardan korumak
veya uygunsuz sekilde kullanmamakla yikimludur.

Sirket icindeki varlklara fiziksel ve wuzaktan erisim kisitlanmal, dogru sekilde
yetkilendirilmelidir. sirketin dizlsti, tablet ve diger tasinabilir cihazlari diizenli olarak
envanter takibi yapilmlahidir.

BT envanterinde sadece yetkilendirilen BT teknik personeli yapilandirma degisikligi
yapmakla yetkilidir. ifade edilen haricindeki kullanicilarin yazilim ve donanim degisikligi
gerceklestirmesi yasaktir.

Dizlistu, akilli telefon ve tablet benzeri cihazlar ¢alinmaya karsi korunmasi sorumlulugu
zimmetiyapilan personelinyikimluligindedir.

Diziistui, akill telefon ve tablet benzeri tasinabilir cihazlardaki veriler calinmaya karsi
sifreleme ve veriimha yéntemleriyle korunmahdir.

Kayip, calinti, zarar, yetkisiz miidahale veya envantere iliskin benzer giivenlik olaylari en
kisa zaman Egitim ve Kalite Sorumlusuna bildirilmelidir.

Veri imha siireci Saklama ve imha Politikasinda belirlendigi sekilde gerceklestiriimelidir.
Gizli bilgi taslyan cihazlar Sirket yoneticisinin gozetiminde fiziksel olarak imha edilmelidir.

9. Kullanici ve Erisim Kontrol Yonetim Politikasi

Amag

Kullanici ve Erisim kontrol yonetim slireci, BT hizmet ve altyapisina dogru ve givenli sekilde
erisilebilmesi icin genel politikalari diizenlemektedir. Bu cercevede erisim kontrolii kimlik
dogrulama, yetkilendirme ve hesap verilebilirlik hususlari sistem kritikligine istinaden
degerlendirilmelidir.

Kapsam

S6z konusu sire¢ kurumdaki i¢ kullanici, gegici personel, ziyaretci ve dis kaynak erisimlerini ve

ilgili hizmetleri kapsamaktadir.

Politika

1. Degerli bilgi tasiyan sistemler sifre korumasi saglayan erisim kontrol sistemiyle korunur.

2. Gizli bilgi tasiyan sistemler iki faktorla (sifre+SMS) erisim kontrolil ile korunmalidir.

3. Kaynaklara erisim kisi bazli yetkilendirme, grup bazl yetkilendirme gerceklestirilir.

4. Erisim haklar yetkili kisi tarafindan merkezi olarak tanimlanir ve yonetilir.

5. Kullanici bilgisayarlarinda tutulan Sirket bilgileri ortak dizin altinda saklanir.

6. Kullanici erisimleri en az yilda 2 kez gbdzden gegirilmeli ve uygunsuzluklar
degerlendirilmelidir.

7. Gorevleri veya isleri degisen veya kurumdan ayrilan kullanicilarin erisim haklari ayni is
glnu icerisinde kullanima kapatilir.

8. Gegmiste kullaniimis olan kullanici erisim bilgileri baska kullanicilara verilmez.

9. Yetkisiz erisimlerin takip edildigi kullanicilara bildirilmelidir. Yetkisiz
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erisim tesebbslerinde Gizlilik S6zlesmesi uygulanir.

10. Tam kullaniciadi ve sifreler Sirketin isimlendirme ve sifreleme standardina uygun sekilde yapilmalidir.

11.

Sureg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilmelidir.

10.Sifre Kontrol Yonetim Politikasi

Amag

Sifre kontrol yonetim siireci kurumda kullanilan sifrelerin dogru ve glivenli sekilde yonetilmesi
icin gereksinimleri diizenlemektedir.

Kapsam

S6z konusu silire¢ kurumdaki i¢ kullanici, gegici personel, ziyaretci ve dis kaynak erisimlerini ve
ilgili hizmetleri kapsamaktadir.

Politika

1. Degerlibilgi tasiyan sistemler sifre bazli erisim kontrol sistemiyle korunmaldir.

2. Kullanicr bilgisayar ve sistem giris sifreleri, asagida bulunan sifre yonetimi standartlarina uygun
olarak olusturulmalidir.

3. Her kullanicisistemlere erismek icin ayri ve benzersiz kullanici adi kullanmalidir.

4. Tdam kullanicilarin nitelikli (glgli) sifre kullanmasini zorunlu kilan bir sifre yonetim sistem
ve yontemleri kullaniimahdir.

5. Parolalarda, baska kisilerin kolayca tahmin edebilecegi veya kisiyle baglantil bilgileri
kullanarak elde edebilecegi herhangi bir bilginin (6rnek; Adi, soyadi, cocugunun adi ve
dogum tarihlerivb.) kullanilmamasi saglayacak kontrol mekanizmalari tesis edilmelidir.

6. Kullanici sifreleri en fazla 90 giin icinde gecerliligini yitirir ve kullanicilar en az 10 giin
oncedenuyarilr.

7. Ayricalikli kullanici sifreleri en fazla 30 giin icin gegerliligini yitirir ve kullanicilar en az 10
glin 6nceden uyarilir.

8. Kullanicilar, son kullanilan 3 sifreyi tekrar kullanilamaz.

9. Sifreler rakamlar, 6zel karakterler ve hem biiyik hem kiigik harflerden segilirve enaz 8
karakter uzunlugundaolmalidir.

10. Basarisiz sifre denemeleri dijital olarak kayit altina alinir ve 3 kere denemenin sonunda
hesap kitlenir.

11. Sifirlanan / yeni verilen sifre ve kullanici isimleri kullanicilara givenli bir sekilde
iletilmelidir. Sifirlanan sifreler ilk kullanimdan sonra degistirilmek zorundadir.

12. ifsa olan kullanici sifresi derhal degistirilmelidir.

13. Yeni sistem kurulumlarinda kullanilan tedarikgi sifreleri ve kullanici adlari canliya gegis
sonrasinda degistirilmelidir.

14. Surec dizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gecirilmelidir.

11.E-Posta Yonetim Politikasi
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Amag

E-posta yonetim sireci Sirketin e-posta sistemlerinin dogru ve gilivenli sekilde yonetilmesi icin
gereksinimleri diizenlemektedir.

Kapsam

S6z konusu siire¢ kurumdaki mesajlasma sistemlerini ve ilgili dis kaynak sistemleri
kapsamaktadir.

Politika

1.

10.

11.

12.

13.
14.

15.

Sirket tarafindan kullanicilara atanan e-posta adresleri ve mesaj alanlari sadece is amach
kullanilmaldir. Kisisel e-posta adreslerinin kullanimi yasaktir.

Sirket kaynaklari kullanilarak yetkisiz reklam, is harici mesajlasma, spam, politik
kampanya ve is slireclerine aykiri her tirli kullanim yasaklanmistir.

E-posta sistemi gizli bilgi niteligindeki bilginin iletiimesinde kullanilmayacaktir. Gizli
bilginin e-posta kanalinda iletilmesi kontrollii ve sifreli sekilde yapilmalidir.

Sirket e-posta sistemleri, saldirgan, irk¢i, miistehcen veya kanun ve yonetmeliklere aykiri
amaclarda kullanilmamalidir.

Sirket e-posta sisteminin kullanimi personel kurumda calisirken aktif olmalidir. ilisigin
kesilmesive isten ayrilma durumlarinda kullanici hesaplari pasiflestirilmelidir.

Kullanicilar e-posta sistemlerini kendilerine atanmis benzersiz kullanicilar araciligiyla giris
yapmalidir.

Ozel inceleme ve sorusturma durumlarinda Bolge sirkete e-postalarin icerigine erisim
yetkisine sahiptir.

Kurumsal e-posta adreslerine erisimler gigli sifrelerle korunmalidir. Sifre yonetimi
sirketin sifre yonetim standardina uygun sekilde gerceklestiriimelidir.

Eklenti boyutlari kurumda tanimlanan standartlara uygun sekilde ilgili profillere
atanmalidir. S6z konusu kontrollerin otomatize yontemler araciligiyla gergeklestiriimesi
saglanmalidir.

Viris ve zararl yazihmlari tespit eden sistemler kullanici PC ve sunucularin en yiksek e-
posta glvenligini saglayacak sekilde konumlandiriimalidir.

Kurumsal e-posta kutulari yedeklemesi merkezi olarak Sistem Yoneticisi tarafindan
yapiimahdir.

Dis kaynak firma ve {glinci sahislarla yapilan yazismalarda Sirket bilgisi
paylasiilmamalidir. Paylasildigi hallerde Gizlilik S6zlesmesi uygulanir.

E-postalarin Sirket disindaki e-posta adreslerine yonlendirilmesi yasaktir.

Kullanicilari Sirket disinda e-posta kullanma durumunda sirketin belirlemis oldugu web erisim

adresinden baglanti kurabilir.

Sureg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gegirilmelidir.

12.internet Erisim Yonetim Politikasi
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Amag

internet erisim yodnetim siireci sirketin kaynaklari kullanilarak gerceklestirilen internet

erisimlerinin dogru ve glivenli yapilmasi icin gereksinimleri diizenlemektedir.

Kapsam

S6z konusu surec¢ Sirket agi kullanilarak gerceklestirilen internet baglantilarina iliskin
diizenlemeleri kapsamaktadir.

Politika

1.

7.
8.

Tum kullanicilar kisith sekilde internete erisebilir. sirket tarafindan asagidaki yasaya gore kistlanan

web siteleri Ag Gecidi uygulamasiyla kontrol edilmektedir.

5651 numaral “internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul Ve
Esaslar Hakkinda” konulu yonetmelik kapsaminda yasaklanan kategorilerdeki web
sitelerine giris engellenmelidir. Bu ¢cercevede 26.9.2004 tarihli ve 5237 sayili Turk Ceza
Kanununda yer alan asagidaki kanun maddelerine aykiri siteler yasaklanacaktir:

a. Intiharayénlendirme (madde 84),

b. Cocuklarincinsel istismari (madde 103, birinci fikra),

c. Uyusturucu veya uyarici madde kullaniimasini kolaylastirma (madde 190),
d. Saglikicintehlikelimadde temini (madde 194),

e. Miustehcenlik (madde226),

Fuhus (madde 227),

bl

g. Kumar oynanmasiigin yer ve imkan saglama (madde 228),
h. 25.7.1951 tarihli ve 5816 sayil Atatiirk Aleyhine islenen Suglar Hakkinda Kanun

Kullanicilar, Sirket tarafindan sunulmus olan internet erisim, elektronik ve anlk
mesajlasma hizmetini sirketin belirledigi politikalar uyarinca is amacgh olarak
kullanmahdir.

Kullanicilar internet erisimlerinde Sirket kiltlr ve sayginhigina uygun hareket etmekle
yikimladdr.

internet trafigi giivenlik duvarlarinda gdzlemlenmelidir. Olusacak saldiri veya tacizler
Sistem Yoneticisi‘ne bildirilmelidir.

internet erisimi yoluyla elde edilen verilerin kullaniminda, fikri miilkiyet hakki
kisitlamalarina, kisisel verilerin korunmasiilkelerine, gizlilik esaslarina, kullanim sartlarina
ve Mevzuat hikiimlerine uygun davraniimalidir.

Sosyal paylasim sitelerine erisimizni verilmemektedir.

Sireg dizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilmelidir.

13.Zararh Yazilimlara Karsi Korunma Yonetim Politikasi

Amag

Zararh yazihmlara karsi korunma yénetim siireci Sirket ag ve sisteminin virlis ve benzeri zararli
yazilimlardan korunmasi i¢in yapilan giivenlik kural ve uygulamalarini diizenlemektedir.
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Kapsam

Za
bil

rarli yazilimlara karsi korunma yodnetim sireci kurumda kullanilan sunucu, masaustu
gisayar, dizlistl bilgisayar, akilli telefonlar, tablet ve diger mobil cihazlari kapsamaktadir.

Politika

1.

Sirkette olan tim bilgisayar, notebook ve tabletlerde lisansh antivirus sistemi
kullanilmali ve en son siirimuyle giincellenmelidir.

Sirketin agina baglanan tim bilgisayar ve cihazlarda ger¢cek zamanlh koruma saglayan
antivirus kurulu olmasi zorunlu olmakla beraber virus koruma devre disi birakilamaz.

Sirketin ait sunucu ve bilgisayarlar merkezi olarak yonetilen ve onayli antiviris sistemini
kullanmahdir. Sirket disinda bulunan gezici cihazlar Sirket agina baglandiginda antiviris
taramalari yapilmalidir.

Antiviris uygulamasi  dizenli ve otomatik olarak virls glincellemelerini
gerceklestirmelidir.

Sirket agina baglanma mecburiyeti olan ziyaretci bilgisayarlarinda antiviris, vb. glivenlik
onlemlerinin alindigi teyit edilmelidir.

Tasinabilir bilgi depolama ortamlarinda (CD/DVD, flas bellek, harici disk, vb.) baglanti
kisitlanmistir.

Tum bilgisayarlar ve ortamlar, belirlenmis zaman araliklarinda otomatik olarak
taranmalidir.

K6tl niyetli yazilim ve zararli/mobil kod icerebilecek dosya tirleri ve dosya tirlerini
barindiran kaynaklar calistirlmadan 6nce mutlaka antiviirls sisteminde taranarak
givenli olduguna emin olundukran sonra dosya acgiimalidir.

Tasinabilir cihazlarin dis agdan erisimlerinde maruz kalabilecegi saldirilari 6nlemek
amaciyla kisisel giivenlik duvarlari aktif olarak ¢alismalidir.

10. Sireg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gecirilmelidir.

14.

Amag

KVKK Uyumunun Saglanmasi Politikasi

7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazetede yayimlanarak ylrtrlige giren 6698 sayili Kisisel Verilerin
Korunmasi Kanunu 6zel hayatin gizliligini, kisilerin temel hak ve 6zgirliiklerini korumayi ve kisisel
verileri isleyen gercek ve tiizel kisilerin ylkimlullkleri ile uyacaklari usul ve esaslari dizenlemeyi

hedeflemistir. Bu Politika ile kanuna uyum hedeflenmistir.

Kapsam

S6z konusu siireg Sirket tarafindan Uretilen, isledigi, sahibi oldugu veya yonettigi tim bilgileri

ka

psamaktadir.

Politika

1.

Kisisel verilerin Kanunda ve diger kanunlarda ongorilen usul ve esaslara uygun olarak islenmesi

saglanmalidir.

ilgili kisinin haklarini korunmalidir; Kisisel Verileri hukuka aykiri olarak islenmesi ve erisilmesin

onlemelidir, kisisel verilerin muhafazasi saglanmaldir.
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Kisisel verilerin yurtdisina aktarilmasi, silinmesi, yok edilmesi veya anonim hale getirilmesi kanuna

Mevcut s6zlesmeler (Calisan, Katilimci, Misteri, Taseron vb.) kanunla uyumlu hale getirilmelidir.

Veri Sahibini aydinlatma ve agik riza alma ylkimlaltkleri yerine getirilmelidir.

Veri sahiplerinin basvurularini degerlendirmek ve sonuglandirma melkanizmasi olmalidir.

3. Kisisel'Veri Envanteri olusturuimalidir.
4.
uygun olarak yonetilmelidir.
5
6
7.
8. Organizasyon yapisini olusturulmalidir.
9

Veri Sorumlulari Sicili’'ne (VERBIS) kayit islemi yapilmali ve gerektiginde giincellenmelidir.

10. Kisisel Veri Glvenligine saglanmasina yonelik olarak idari ve teknik tedbirlerin alinmasi saglanmalidir.

11.

Sireg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gecirilmelidir.

15.Uzaktan Erisim Yonetim Politikasi

Amag

Uzaktan erisim yOnetim stireci, sirketin i¢ kaynaklarina disardan gerceklestirilen baglantilarin
guvenli sekilde gerceklesmesi icin gerekli hususlarin diizenlemektedir.

Kapsam

Sirket i¢ kaynaklarina erisme ihtiyaci bulunan kullanici ve cihazlari kapsamaktadir.

Politika

1.

Sirketinigkaynaklarina disaridan erisimlerin gerceklesmesiicin kullanicinin gerekliyetkiye
sahip olmasi gerekmektedir. Disaridan erisim talebi sirket yetkilisinin onayiyla verilir.

Sirket i¢ kaynaklarina glivensiz agdan erisimler iki faktorli kimlik dogrulamasi saglayan
SSL-VPN araciligiyla gerceklestirilir.

Uzaktan erisim saglayan kullanicilara, glivenli bir aga erisinceye kadar gegtikleri her bir ag
bileseninde (diglimde) kimlik dogrulamasi yapilmahdir.

Aga gelen tim dis erisimler belirlenerek kontrol edilmeli, onaylanmali, izlenmeli ve
Sirketin belirleyecegi slire boyunca saklanmalidir.

Uzaktan erisim icin kullanici kayit ve silme siireci Sirket kullanici yénetim siirecine uygun
olarak gergeklestirilmelidir.

Ag tasarimi, disaridan gelen trafigi, sadece agin belirli kisimlariyla sinirlandiracak ve
tanimligiris noktalarina yonlendirecek sekilde yapilandirilmalidir.

Sireg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gegirilmelidir.

16.Di1s Kaynak Kullanim Yonetim Politikasi

Amag

Dis kaynak kullanim yonetim siireci tedarik¢iden glivenli hizmet alinabilmesi icin tanimlanacak
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minimum guvenlik gereksinimlerini diizenlemektedir.

Kapsam

Politika, sirketin BT hizmetlerini, fonksiyonlarini ve sireglerini dis kaynaga devrettigi yapi ve
tedarikgiyi kapsamaktadir.

Politika

1.

9.

Riskler ~ve finansal etki degerlendirildikten sonra dis kaynak kullanimi
gerceklestirilmelidir.

Dis firmayla calisiimadan dnce paylasilacak bilgilerini gizliligini korumak amaci ile Gizlilik
Taahhitnamesi imzalatilir.

Hizmet saglayici secilirken itibar, benzer hizmetlerde deneyim, teklif ve giivenceleri
dikkate alinir.

Tedarikciler her yil diizenli olarak degerlendirilmeli ve performansi él¢iilmelidir.

Sirket ile servis saglayici arasinda alinacak hizmeti ve hizmet seviyelerini tanimlayan bir
sozlesmeimzalanir.

Sirkete hizmet saglayacak servis saglayicilar sirketin bilgi glivenligi standartlarina uyumlu
olacagini taahhit etmelidir. Sirket bilgilerine erisim ve bu bilgileri kullaniminda servis
saglayici standart ve talimatlari ile tim givenlik kurallari ve gereklilikleri ayrintil olarak
Gizlilik S6zlesmesinde belirtilir.

Servis saglayicilar kendi galisanlarina, hizmet verdikleri sirketin bilgi glivenligi kurallarina
uygun davranmalari konusundaki kisisel sorumluluklarini resmi olarak bildirmekle ve bu
sorumluluklara uyumu garanti altina almakla yaktmltddr.

Servis saglayici tarafindan gerceklestirilen elektronik veri akisi, elektronik ticaret ve
elektronik haberlesme icin ticari ve yasal ylikimlulikler Gizlilik S6zlesmesinde belirtilir.

Sureg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gecirilmelidir.

17.Kabul Edilebilir Kullanim Politikasi

Amag

Kabul Edilebilir Kullanim Politikasi, sirketin bilgi ve iletisim varliklarinin is amaglarina uygun
kullanilmasi igin gerekli kurallari diizenlemektedir.

Kapsam

Tum Sirket calisanlari, gegici gorevliler ve sirketin bilgi varliklarina erisimine izin verilmis olan
diger Sirket/kurulus/sirket calisanlari bu politikada belirtilen kurallara uymak zorundadir.
Personel Kaynaklari birimi personelin ise girisinde bu politika ve kurallari imza karsilig teblig
eder.

Politika

1.
2.

Kullanici, sirketin ait BT Guvenlik Politika ve prosediirlerine uymakla yikimluddr.

Sirketin bilgi ve haberlesme sistemleri ve donanimlari (internet, e-posta, telefon, faks,
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bilgisayarlar, mobil cihazlar ve cep telefonlari da dahil olmak (izere) Sirket islerinin
ylrittlmesi icin kullanilmalidir. Bu sistemlerin yasa disi, rahatsiz edici, Sirketin diger
politika, standart ve rehberlerine aykiri veya sirkete zarar verecek herhangi bir sekilde
kullanimi bu politikanin ihlal edilmesi olarak degerlendirilecektir.

3. Sirket, bu sistemleri ve bu sistemlerle gergeklestirilen aktiviteleri izleme, kaydetme ve
periyodik olarak denetleme hakkini sakli tutar.

4. Sirket, internet kaynaklari oncelikli olarak resmi ve onayli Sirket islerinin
gerceklestirilmesiicin kullanilir.

5. Kullanicilar kendikullanicihesaplariylainternet Gizerinde gergeklestirilen tiim islemlerden
sorumludur. Bunun igin kullanicilar kimlik bilgilerini uygun sekilde saklamali ve baskalari
ile paylasiimaz.

6. Sirket kaynaklari uygunsuz icerigi saklamak, baglanti olarak vermek, yer imi olarak
eklemek, erismek ve gondermek icin kullaniimaz.

7. Sirketin resmi islerinin ylrGtilmesi disinda sohbet gruplarina, forumlara, elektronik
haber gruplarina katilmak yasaktir.

8. Kullanicilarin sistemi kullanmak icin gerekli kimlik bilgilerini baskalarina vermeleri
yasaktir.

9. Sirketin kritik bilgisinin ortaya c¢ikmasini veya Sirket servislerinin ulasilamaz hale
gelmesini saglayacak tim aktiviteler yasaktir.

10. indirilen tiim yazilimlar kullanilmadan énce zararli kodlara ve viriislere karsi taramadan
gegirilir.

11. Sirket, kullanicinin internet sisteminde gerceklestirdigi aktivitelerle ilgili bilgiyi G¢linci
partilerle, emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylasma hakkini
sakli tutar.

12. Telefon konusmalari sirasinda karsi tarafin bilgilendiriilmeden telefon hoparléri, ses ve
video kayit cihazlari kullanilamaz. Kullanilmasi gereken durumlarda goriisme yapilan
kisiden izin alinir.

13. sirkete ait yazilimlarinizinsiz gogaltilmasi yasaktir.

12. Kabul Edilebilir Kullanim Politikasina ve burada belirtilen diger politika ve prosediirlere
uymayanlar hakkinda disiplin silireci baslatilir ve ilgili Gizlilik Sozlesmesi maddeleri
uygulanir.

14. Sireg dizenliolarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilmelidir.

18. BT Risk Yonetim Politikasi

Amag

BT Risk Yonetim slireci, BT risklerinin etkin takip edilebilmesi icin gerekli kurallar
dizenlemektedir.

Kapsam

BT Risk Yonetim Sireci Sirkette kullanilan sunucu, masalstl bilgisayar, diziistl bilgisayar ve
diger cihazlari kapsamaktadir.
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Politika

1.

Risk degerlendirme yontemi varlik esasli olarak uygulanir. Kritiklik degeri acisindan
“Kritik” ve “Yiiksek” degere sahip varliklar risk degerlendirme kapsaminda bulunur.

Risk degerlendirme yontemiyle, varliklar icin gecerli olan tehditler saptanmal, tehditlerin
gerceklesmesine sebep olabilecek zayifliklar belirlenerek ve ilgili varliklar icin mevcut
kontroller degerlendirilir.

Risk Yonetim Proseddiriinde riskin gerceklesme olasiligi, riskin boyutu ve riskin Sirkete
Uzerinde etkileri birlikte degerlendirilerek risk diizeyinin belirlenir.

Kabul edilebilir risk dizeylerine iliskin kriterler, risk degerlendirme ydnteminde
tanimlanir ve yonetim tarafinca imzalanir.

Kabul edilemez risk diizeyine sahip varliklar icin ilave kontroller ve sorumlularin
belirlendigi aksiyon planlari hazirlanir tist yénetimin onayina sunulur.

Sireg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gecirilmelidir.

19. BT Giivenlik Olay Yonetim Politikasi

Amag

BT Olay Yonetim siireci, sirketin teknoloji, bina ve donanim varliklari ile kurumsal bellegi
olusturan siregler ile ilgili olusmus veya olusabilecek olaylarinin yoénetilmesi icin gerekli
guvenlik kurallari diizenlemektedir.

Kapsam

BT Olay Yonetim Sireci, Sirkette kullanilan sunucu, masaisti bilgisayar, dizlstl bilgisayar ve
diger cihazlari kapsamaktadir.

Politika

1.

Bilgi glivenligi olaylarinin i¢ ve dis iletisim kurallari, diizeltici / 6nleyici aksiyonlar ve takip
calismalari yer almaktadir.

Sirec takibi atanan sorumlu personeller tarafindan yapilmaktadir.
Diizeltici ve Onleyici (DOF) Kayit Formu tutukur.

Bilgi gtivenligi ihlali gerceklestiginde, bu ihlali gerceklestirerek kurumu dogrudan ve/veya
dolayliolarak zarara ugratan kisi ve/veya kurulus aleyhine hukukiyollara basvurulmasinin
s6z konusu oldugu durumlarda kanitlar, hukuka uygun ve gerektigi sekliyle toplanir,
saklanir vesunulur.

Sireg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilmelidir.

20. Ag Giivenlik Yonetim Politikasi

Amag

Ag Guvenlik Yonetim Politikas, Sirketin i¢/dis ve kablolu/kablosuz ag hizmetlerinin, gtivenlik

15|Sayfa



ozellikleri, hizmet diizeyleri ve yonetim gereklilikleri saptanmasi, uygun kontrollerle yonetilmesi
icin gerekli glivenlik kurallari dliizenlemektedir.

Kapsam

Ag Guvenlik Yonetim Sireci, Sirketin, i¢c/dis ve kablolu/kablosuz ag hizmetlerini ve ilgili BT
sireclerini kapsamaktadir.

Politika

1.

10.
11.

12.

Ag cihazlarinin ayarlarindaki degisiklikler ve hizmet seviyeleri ile bu seviyelerle ilgili
izleme faaliyetleri tanimlanmalidir.

Ziyaretciler ag hizmetlerinden belirlenmis glivenlik kontrolleri ve onay sonrasinda
faydalanabilir.

Ag cihazlari (router, hub, bridge, switch ve glivenlik duvari, vb.) ile ilgili tanimlama ve
yapilandirma portlarina sadece yetkili personel sifre kontroliyle erisim saglamalidir.

ilk kurulum sonrasinda ag cihazlarindaki, tretici tarafindan saglanan varsayilan parolalar
ve parametrelerdegistirilmelidir.

Kablosuz misafir aglarinda giris sifreli yapilmali ve hergln sifreler otomatik olarak
degismelidir.

i¢c agda internete acik sunucular bulunmamalidir. is ihtiyaglari konumlandirilmasi
durumunda ise genel agdan izole edilmelidir.

Guvenlik duvari kurallari, suiistimale acik iletisim protokollerini yasaklayacak sekilde
dizenlenmelidir.

Ag cihazlari ARP Poisining ve benzeriag saldirilariniengelleyecek sekilde diizenlenmelidir.

Guvenlik duvari kurallarinda ANY kaynak veya ANY hedef tanimlamalarinin yapilmamasi
saglanmalidir. Yetkilendirmeler IP bazliyapilmahdir.

Glvenlik duvari kurallari her 6 ayda gozden gecirilmeli ve sonuglar raporlanmalidir.

Sirket agina kablolu ve kablosuz protokoller kullanilarak yetkisiz erisimlerin
gerceklestirilmesiniengelleyecek glivenlik kontrolleri uygulmalidir.

Sireg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilmelidir.

21. Veritabani Gilivenlik Yonetim Politikasi

Amag

Veritabani Glvenlik Yonetim sireci, Sirket veritabanlarina erisim ve yonetim sireglerinin
bitinlik, giivenlik, hesap verilebilirlik ve erisilebilirlik ilkelerine uyumlu sekilde yiritilmesi igin
gerekli glivenlik kurallari diizenlenir.

Kapsam

Veritabani Glivenlik Yonetim Sireci Sirkete ait tim veritabanlarini kapsamaktadir.

Politika

1.

Veritabanlari kullanici ve diger sunuculardan izole alt agda konumlandiriimaldir. Ag
givenligi standartlarina uygun sekilde alt ag konfigire edilmelidir.
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2. ilk kurulum sonrasinda veritabaninda, iretici tarafindan saglanan varsayilan parolalar ve
parametreler degistirilmelidir.

3. Profil bazl yetkilendirme standardi benimsenmelidir. Profiller is siireci ihtiyaclarina
uygun olarakbelirlenmelidir.

4. Yonetici hesaplari ve ayricalikli hesaplar hesap verilebilirlik prensibi esas alinarak kisiye
atanarak tanimlanmali, yonetici kullanicilarin sifreleri kasada saklanmalidir.

5. Veritabani loglari strekli aktif olarak ¢alismali ve diizenli olarak gézden gecirilmelidir.
6. Sifre yonetim standardina uygun sekilde karmasik sifre uygulanmaldir.

7. Veritabanlarina uzaktan erisim yapilmamalidir. Sadece 6zel izinli kullanicilarin uzaktan
baglanti yapmaya yetkisi olmalidir.

8. “Gizli Bilgi” olarak siniflandirilan verilere sadece 6zel yetkili kisiler erisebilmelidir.
9. Bilgilerin saklandigi sistemler fiziksel glivenligi saglanmis sistem odalarinda tutulmahdir.
10. Bilgi saklama medyalari Sirket disina ¢ikartiimamaldir.

11. Testveritabanlarinda “Gizli Bilgi” icerikli bilgi barindirilmamalidir. Barindirilmasi gerektigi
hallerde canli sistemlerle ayni yetkilendirme kural ve profiller kullaniimalidir.

12. Sireg dizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilmelidir.

22. Fiziksel Glivenlik Yonetim Politikasi

Amag

Fiziksel Guvenlik Yonetim sireci, Sirket calisma ortami ve tesislerin sadece yetkili kisilerin
kullanimina izin verecek sekilde yapilandirilmasi ve glivenlik sistemleriile korunmasiigin gerekli
kurallar diizenlemektedir.

Kapsam

Fiziksel Glvenlik Yonetim sireci, Sirket verilerinin bulundugu lokasyonlarini kapsamaktadir.

Politika

1. Calisma ortami ve bina giivenligine yonelik fiziksel ve cevresel giivenlik kurallari asagida
maddeler halinde siralanmistir.

2. Calisma ortami veya bina girisinde, gorevli kisinin bulundugu bir resepsiyon alani veya
girisin kontrol edilmesini saglayan bir uygulama olmalidir.

3. Calismaortamiveya bina genelinde haftanin 7 giin(i, gliniin 24 saati aktif olan alt glivenlik
sistemi bulunmalidir.

4. Ziyaretcilerinkisisel bilgileri, gelis ve ayrilis bilgileri kaydedilmelidir.

5. Calisma ortamlarinda glvenlik kameralari kurulu olmali, gézetim altinda tutulmal ve
kayitlar geriye donik “Saklama ve imha Politikasinda “ belirtilen siire boyunca
saklanmalidir.

6. Kapi erisim ve kamera sistemleri yetkisiz erisimlere karsi parmak izi / kart okuyucu ile korunmalidir.

7. Bilgiislem alanlariile belirlenmis diger kritik noktalar toz, 1si, duman, nem ve su sizintisina

karsi detektor korumasi altinda olup, bu noktalar 7 glin 24 saat kesintisiz izlenerek kontrol
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altinda tutulmahidir.

8. Calisma ortami ve bina yirirlikteki deprem yonetmeliklerine gére insa edilmis olmal
veya bina glglendirmeleri yapilmis olmalidir.

9. Bilgi sistemi cihazlarinin bulundugu alanlara erisim refakatle ve onayli sekilde
gerceklestirilsmelidir.

10. Siurec dizenliolarak en az yilda 1 (bir) kez olmak kaydiyla gézden gecirilmelidir.

23. Sunucu Giivenlik Yonetim Politikasi

Amacg

Sunucu Guvenlik Yonetim siireci, Sirket sunucularina erisim ve glivenli isletim icin gerekli
givenlik kurallarini diizenlemektedir.

Kapsam

Sunucu Glvenlik Yonetim siireci, Sirket verilerinin bulundugu lokasyonlarini kapsamaktadir.

Politika

1. Sunucu giivenlik yonetimine yonelik fiziksel ve cevresel givenlik kurallari asagida
maddeler halinde siralanmistir.

2. Sunucularda tanimlanan is ihtiyacina sunucu gorevine uygun sekilde yazilimlar
kurulmahdir.

3. Sunucularda kullanilmayan servis ve portlar kapatiimahdir.

4. Sunucu erisim loglari aktif olmali ve sunucu kapasitesine gore dizenli olarak
yedeklenmelidir.

5. Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir.

6. Sunucular fiziksel ve mantiksal olarak ayristirilmis aglarda kullanim amaglarina uygun
sekilde konumlandiriimahidir.

7. Siirec dlzenliolarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gegirilmelidir.
24. is Siirekliligi Yonetim Politikasi

Amag
is Strekliligi Yonetim sireci, sirketin maruz kalacagl felaket sonrasinda is sirekliliginin
saglanabilmesi icin gerekli glivenlik kurallarini dizenlemektedir.

Kapsam

is Stirekliligi Yonetim siireci, sirketin veri kasyonlarinda bulunan BT envanterini ve ilgili siiregleri
kapsamaktadir.

Politika

1. lssurekliligiyonetimi, Griinlerin, servislerinve is siireclerinin devamliligini saglamak iizere
gerekli planlari, olasi is kesintileri gz 6niinde bulundurularak yonetim tarafindan
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onaylanmis kurtarma stratejilerini, rol ve sorumluluklariicermelidir.

2. Kesintilerin olasiliklarinin ve zaman, hasar olcegi ve normale dénme siiresi agisindan
etkilerinin degerlendirilmesi icin risk analizi yapiimalidir.

3. Siire¢ dlzenliolarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gegirilmelidir.

25. Veri Yedekleme Yonetim Politikasi

Amacg

Veri Yedekleme Yonetim siireci, sirketin veri yedeklemesinin bilgi siniflandirmasi ve is birimi
ihtiyaglarina uygun sekilde yapilmasi icin gerekli glivenlik kurallarini diizenlemektedir.

Kapsam

Veri Yedekleme Yonetim siireci, sirketin lokasyonlarinda bulunan verileri, veri depolama
cihazlarini ve ilgili stirecleri kapsamaktadir.

Politika

1. Sirketin 6nemli verilerinin bulundugu ortak veri klasorii ve veritabanlarinin tamaminin
yedegi uygun ve dlzenli olarak alinmahdir.

2. Yedekleme islemlerinin saglanmasi i¢in bir yedekleme plani olusturulmali ve bu plana
gore yedekleme islemi kesintisiz yapilmalidir.

3. Siiregdlzenliolarak en az yilda 1 (bir) kez olmak kaydiyla gbzden gegirilmelidir.

26. insan Kaynaklari Yénetim Politikasi

Amacg

insan Kaynaklari Yonetim siireci, sirketin, ¢alisan ve stajyerlerin bilgi giivenligi ile ilgili gérev ve
sorumluluklari, sirketin bilgi giivenligi yaklasimina uygun olarak tanimlanmasi igin gerekli
guvenlik kurallarini diizenlemektedir.

Kapsam

insan Kaynaklari Yonetim siireci, sirketin calisanlarini ve stajyerlerini kapsamaktadir.

Politika

1. Bilgi glivenligiyle ilgili gérev ve sorumluluklar tanimlanan ve yonetim tarafindan
onaylanan Gizlilik S6zlesmesi ¢alisanlara teblig edilmelidir.

2. Bilgi glivenligiyle ilgili gbrev ve sorumluluklar, sirketin bilgi glivenligi politikalarina uygun
davraniimasini, varliklarin korunmasini ve diger dokiimante edilmis (politika, prosediir,
taahhitname, vb.) sorumluluklari kapsamalidir.

3. Calisanlara ve stajyerlere ise baslangicta imzalatilan Gizlilik S6zlesmesi sirketin bilgi
glvenligi yaklasiminiicerecek sekilde hazirlanmali ve tiim calisanlar imzalamalidir.

4. Sirket tarafindan calisanlara saglanan cep telefonu, arag, bilgisayar ve benzeri Sirket
kaynaklari sadece is amacli olarak kullaniimahdir.
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is akdi/hizmet sozlesmesi, sézlesme iceriginde yer alan kayit ve kosullara aykiri
davranilmasi halinde Gizlilik S6zlesmesinin ilgili maddeleri uygulanmalidir.

Bilgi glivenligi farkindaligini artirmak amaciyla diizenlenen egitim, oryantasyon
programlari siirekli tekrarlanmalidir. ise yeni baslayan her personele oryantasyon ve
bilgi glivenligi egitimi verilmelidir.

istifa eden calisan ve/veya Sirket tarafindan ihbar énelini kullandirmak suretiyle is

akdi/hizmet s6zlesmesi sona erdirilen calisanin sahip oldugu tum erisim yetkileri
kaldirilmalidir. PDKS cihazindan erisim yetkileri silinmelidir.

Uzun siireli saglk raporu, dogum ve (cretsiz izin kullanan g¢alisanlarin uzaktan erisim
yetkileri var ise kapatiimalidir. Ancak sisteme giris yetkileri kapatilmamahdir.

isten ayrilan calisanin, is amaciyla kullandigi elektronik ve fiziksel varliklar (cep
telefonu/tablet, dizlstl bilgisayar, vb.) zimmet formu ile kayittan dustralir.

10. Siireg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gegirilmelidir.

27. Log Kayitlari Gozden Gegirme Yonetim Politikasi

Amag

Log Kayitlari Gézden Gegirme Yonetim sireci, sirketin sistemlerinden alinan log kayitlarinin
izlenmesi ve gozden gegirilmesi igin gerekli glivenlik kurallarini diizenlemektedir.

Kapsam

Log kaydi Ureten sistem kaynaklarini kapsamaktadir.

Politika

1.

vk~ wN

Kullanici islemlerine ait kayitlarda degisiklige sebep olan islemler icin asgari olarak
asagidaki sekilde bilgileri iceren log kayitlari (denetim izleri) tutulmahdir:

e Bukapsamdakiislemlere iliskin yetkisiz erisim tesebbusleri,

e islemi gerceklestirenuygulama,

e islemigerceklestiren kisinin kimligi,

e Yapilanislemlerinzamani,
Log kayitlarien az 5 yil siire ile saklanmalidir.
Sirket, personelini, aktivitelerinin kaydinin tutuldugu hususunda bilgilendirmelidir.
Log kayitlarinda karsilasilan, olaganistii durumlar tst yonetime raporlanmaldir.

Sireg diizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gézden gecirilmelidir.

28. Bilgi Sistemleri Tedarik, Gelistirme ve Bakim Yonetim Politikasi

Amag

Bilgi Sistemleri Tedarik, Gelistirme ve Bakim Yénetim siireci, sirkete bilgi sistemlerine yonelik
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her tarli alim, gelistirme, degisiklik vb. calismalarin is ihtiyaclari dogrultusunda
gerceklestirilmesi icin gerekli glivenlik ve sirec kurallarini diizenlemektedir.

Kapsam
Bilgi Sistemleri Tedarik, Gelistirme ve Bakim Yonetim siireci, sirketin bilgi sistemleri tedarik,
gelistirme ve bakim siiregleri ile ilintili BT varliklarini kapsamaktadir.

Politika

1. s ihtiyaglan dogrultusunda temin edilecek mal ve hizmetler Sirket tarafindan
hazirlanacak sartnamede yer almali ve ilgili firmalarla paylasiimalidir.

2. Belirlenen kurulus ve firmalardan alinan teklifler, hizmet basari kriterleri g6z 6éniinde
bulundurularak degerlendirilmelidir. Analiz slrecinde minimum asagidaki kriterler
degerlendirilmelidir:

e Fiyatavantaji,

e Sartnameye uygunluk,

e stenilen tarihteteslim,

e Saticinin referanslari, glivenirliligi ve piyasadaki yeri,
e Gecmis donem performansi (Varsa),

e Nakliye vb. ek masraflarin yansitiima sekilleri,

e Garantisliresi ve yedek parca fiyatlamasi,

e Saticinin veya Urdnin, sirketimiz tarafindan kabul edilmis satici davranis
kurallarinauyumlulugu,

e Bilgi glivenligi standart ve uygulamalarina uyum,

3. Tedarik, gelistirme veya bakim calismalarina konu olan bilgi sistemleri icin glivenlik
ihtiyaclari belirlenerek ve Gizlilik S6zlesmesi imzalanmaldir.

4. Siregdizenliolarak en azyilda 1 (bir) kez olmak kaydiyla gézden gegirilir.
29. Bilgi Giivenligi ihlali Yonetim Politikasi

Amacg

Bilgi Guivenligi ihlali Yonetim siireci, Sirkette ic ve dis faktérlerden dolayi olusabilecek giivenlik
zaafiyetlerinin engellenmesi, olusmasi dahilinde kayitlara gecirilerek zaafiyetle ilgili tedbir
alinmasi gibi gerekli glivenlik ve slire¢ kurallarini diizenlemektedir.

Kapsam
Bilgi Glvenligi ihlali Yonetim Sireci, sirket sireclerine iliskin mevzuat diizenleme ve
sOzlesmeleri ve 6698 sayili kanunu kapsamaktadir.

Politika

1. Bilgi giivenligi ihlal olaylari sirkete bildirilmeli, Sirket kapsamini ilgilendiren olaylarda DOF
Formu olusturmali, 6698 sayili kanun kapsaminda yer alan veri ihlali bildirimlerinde ise
“Kisisel Veri ihlal Bildirim Form” u doldurulmali ve ilgili KVKK siireci baslatiimalidir.
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3.

Kullanicilarin kasti olarak gerceklestirdigi Bilgi glivenligi ihlal olaylarinda sirketin ve kullanici
arasinda imzalanan Gizlilik Sozlesmesine bagh olarak s6zlesmesinin ilgili maddesi
uygulanmalidir. Ayrica bu ihlali gerceklestirerek kurumu dogrudan ve/veya dolayl olarak
zarara ugratan kisi ve/veya kurulus aleyhine hukuki yollara basvurma hakkini Sirket sakh
tutmaktadir.

Suire¢ dizenli olarak en az yilda 1 (bir) kez olmak kaydiyla gozden gecirilmelidir.

30. Giivenlik agiklar Tespit Etme Politikasi

Amacg

Bu politikanin amaci sirkete bilgisayar aginin (PC, sunucu, firewall, ag anahtari vs) giivenlik
aciklarina karsi taranmasi hususunda politika belirlemektir.

Denetim sebepleri :

. Bilgi kaynaklarinin bitlunligini ve gizliligini saglamak
o Kurumun glivenlik politikalarina uyumunun kontroli icin glivenlik agiklarini tespit etmek
. Gerektigi zaman kullanicilarin veya sistemin aktivitelerini kontrol etmek.

2.0 Kapsam

Bu politika sirketin blinyesinde sahip olunan bitlin bilgisayar ve haberlesme cihazlarini
kapsamaktadir. Bu politika sirketin blinyesinde bulunan fakat sahip olmadigi herhangi bir
sistemi de kapsamaktadir. Denetim yapan kisi veya kurum Hizmetlerin durdurulmasi (Denial of
Service) aktivitesi yapmamalidir.

Politika

1.

Sirket denetim yapan firmaya bilgisayar agina erisim izni vermelidir. Sirket, denetim yapan
firmaya ag taramasi yapmasi i¢in protokol, adres bilgileri, ag baglantilari vs. hakkinda bilgi
verebilecektir. Bunlar asagidaki bilgileri kapsamaktadir:

Bilgisayar veya haberlesme cihazlarina kullanici ve/veya sistem seviyeli erisim bilgileri.

Kurumun biinyesindeki Uretilen, iletilen veya saklanan bilgilere (elektronik, hardcopy vs)
erisim.

Calisma alanlarina erisim (laboratuvar, ofisler, sistem odalari, bilgi depolama alanlari vs).
Sirket aginin trafigini etkilesimli olarak gdzlemleme ve trafigin loglanmasi istegi.

Guvenlik taramasi yapacak firma, denetleme zaman periyodunu sirkete yazili olarak
bildireceklerdir.

Sirket ile glivenlik taramasi yapacak firma, tarama sonucunda elde edilecek bilgilerin
hicbir sekilde lglinci sahislara aktarmayacagina dair gizlilik anlasmasi yapacaktir.
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BiLGi GUVENLIGi POLITiKASI
ACIK RIZA BEYANI

..................................... Bilgi Glvenligi Politikasi’nda yer alan tiim yikimliltklere uygun davranacagimi, bu
ylikumliltklerden bir veya birkacgina herhangi bir sekilde uygun davranmamam halinde, idari, mali, hukuki ve
cezai yaptirimlarin uygulanabilecegini kabul ve beyan ederim.

iLGiLi PERSONEL
TC Kimlik No

Adi, Soyadi

Cep Telefonu

Adresi

E-Posta Adresi

Tarih

imza
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